Politica de Tratamiento de Datos Personales
Ad Orange SAS

La agencia de publicidad Ad Orange SAS identificada con NIT 830.114.289-2 en cumplimiento de lo
dispuesto por la Ley 1581 de 2012 y su decreto reglamentario numero 1377 de 2013, los cuales
regulan la proteccién de datos personales y establecen las garantias legales que se deben cumplir
para el tratamiento de dicha informacién ha implementado las siguientes Politicas de Tratamiento
de Datos Personales dentro de la agencia.

1. IDENTIFICACION:

Razén social: Ad Orange SAS

Nit: 830.114.289-2

Domicilio: Calle 106 N° 21 — 50 Bogota, D.C., Colombia
Sitio web: Adorange.net

Teléfono: 6378988 — ext: 103

2. MARCO LEGAL:

Ley estatutaria 1581 de 2012
Decreto Reglamentario 1377

3. PRINCIPIOS APLICABLES:

La proteccion de datos personales en Ad Orange SAS estara sometida a las siguientes politicas
que seran aplicadas a todas las personas naturales, juridicas, publicas o privadas registradas en la
base de informacion fisica o digital con los cuales se determinaran los procesos internos
relacionados con el tratamiento de datos personales regulados en las leyes colombianas.

4. DEFINICIONES:

Para la implementacion de la presente politica de acuerdo a la normatividad legal, seran aplicables
las siguientes definiciones:

Autorizacién: consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento

de datos personales.

Aviso de privacidad: comunicacién escrita o digital generada por el responsable y dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informaciéon que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.
Dato personal: informacion vinculada a una o varias personas determinadas o determinables.
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Dato publico: datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad
de comerciante o de servidor publico que se encuentran en boletines, registros o documentos que
no estén sometidos a reserva.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacidon politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento

Responsable del tratamiento: persona natural o juridica, publica o privada que por si misma o en
asocio con otros, decida sobre la base de datos y/o Tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: operaciones sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacioén o supresion.

5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES:

Para efectos de garantizar la proteccién de datos personales, Ad Orange SAS aplicara los
siguientes principios para el tratamiento de datos personales:

Principio de la legalidad: el Tratamiento de datos es una actividad reglada que debe sujetarse a
lo estableci6 en la ley y las demas disposiciones que la desarrollen.

Principio de finalidad: el Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al titular.

Principio de libertad: el Tratamiento solo puede ejercerse con el consentimiento previo, expreso,
e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: la informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: en el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del tratamiento o del Encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion.
En este sentido, el tratamiento sélo podra hacerse por personas autorizadas por el titular y/o por
las personas previstas en la ley. Los datos personales, salvo la informacién publica, no podran
estar disponibles en internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados conforme a la ley.
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Principio de seguridad: la informacion sujeta a Tratamiento por Ad Orange SAS, se manejara con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Ad Orange SAS esta obligada a garantizar la reserva de la
informacion, inclusive después de finalizada su relaciéon con alguna de las labores que comprende
el tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley.

6. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL
MISMO:

La agencia Ad Orange SAS podra realizar el tratamiento de los datos personales con la siguiente
finalidad:

a) Ejecutar la relacion contractual existente con sus clientes, proveedores y trabajadores
incluida el pago de obligaciones contractuales.

b) Proveer los servicios y/o los productos requeridos por sus usuarios.
¢) Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos.
d) Evaluar la calidad del servicio.

e) Enviar al correo fisico o electrénico informacion sobre los servicios y eventos adelantados
por la agencia.

f) Desarrollar el proceso de seleccion, evaluacion, y vinculacion laboral.
g) Soportar procesos de auditoria interna o externa.
h) Registrar la informacion de empleados en las bases de datos.

7. DERECHOS DE LOS TITULARES DE DATOS PERSONALES:

Los Titulares de datos personales podran ejercer los siguientes derechos respecto de los datos
personales que sean objeto de tratamiento por parte de Ad Orange SAS:

Derecho de acceso: en virtud del cual podrd acceder a los datos personales que estén bajo el
control de Ad Orange SAS, para efectos de consultarlos de manera gratuita al menos una vez cada
mes calendario y cuando existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacién que motiven nuevas consultas

Derecho de actualizacién, rectificacion y supresion: podra solicitar la actualizacion,
rectificacion y/o supresion de los datos personales objeto de tratamiento, de tal manera que se
satisfagan los propésitos del tratamiento.

Derecho de ser informado: ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos personales.

Derecho a solicitar prueba de la autorizacién: salvo en los eventos en los cuales, segun las
normas legales vigentes, no se requiera de la autorizacion para realizar el tratamiento.

Derecho a presentar quejas ante la Superintendencia de Industria y Comercio: por
infracciones a lo dispuesto en la normatividad vigente sobre tratamiento de datos personales.
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Derecho a revocar la autorizacion: podra revocar la autorizacion y/o solicitar la supresion del
dato cuando en el Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion.

8.

DEBERES DE AD ORANGE SAS:

En el tratamiento y protecciéon de datos personales, Ad Orange SAS tendra los siguientes deberes,
sin perjuicio de otros previstos en las disposiciones que regulen o lleguen a regular esta materia:

a)
b)

c)
d)

9.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacién o supresién de los datos.

Actualizar la informacion reportada dentro de los cinco (5) dias habiles contados a partir de
su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares.

Adoptar un manual interno de procedimientos para garantizar el adecuado cumplimiento de
la ley y la presente politica y, en especial, para la atencién de consultas y reclamos por
parte de los Titulares de datos.

Registrar en la base de datos la leyenda “reclamo en tramite”.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

AUTORIZACION DEL TiTULAR:

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacién
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior.
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Ad Orange SAS, como responsable del Tratamiento de datos personales dispondra de los
mecanismos necesarios para obtener la autorizacién de los titulares, la cual debera ser escrita o
digital e incluir lo siguiente:

a) Responsable del Tratamiento
b) Datos que se recopilan.
c) Finalidad del tratamiento de los datos.

d) Los derechos de acceso, correccién, actualizacion o supresién de los datos personales
suministrados por el titular.

e) Se debe indicar si los datos que se pretende recopilar son datos sensibles y en este caso
indicar expresamente al titular que no se encuentra obligado a autorizar su tratamiento.

10. CASOS DONDE NO SE REQUIERE AUTORIZACION DEL TiTULAR:
La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos;
e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso
cumplir con las disposiciones contenidas en la presente ley.

11. PROCEDIMIENTOS:

Consultas: los Titulares podran consultar la informacién personal del Titular que repose en
cualquier base de datos de la agencia Ad Orange SAS.

El Responsable del Tratamiento o Encargado del Tratamiento deberan suministrar a estos toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable del Tratamiento o Encargado
del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.
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Reclamos: en caso de que el Titular considere que la informacion contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las
siguientes reglas:

A. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccién, y acompafando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

B. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

C. EIl término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

12. VIGENCIA:

La Politica de Tratamiento de Datos Personales de Ad Orange SAS fue realizada el 13 de
septiembre de 2013 y entrara en vigencia a partir de la fecha.

Ad Orange SAS
Calle 106 N° 21 — 50
6378988 — ext: 103
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